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ou i1dentifiant ?

© Identité et indices d’identité dans la nouvelle
ére numérique



Plan

Informatique et « identité »
Limites

Une nouvelle ere numérique : de la consommation
a la co-production

Deux cas

Encore une métaphore!



Informatique et « identité » :
une longue histoire agitée

Au commencement, il n’y avait rien (50s et 60s)
Les premiers systemes multi-utilisateurs : ’école Unix (70s)

Les systemes embarqués et pervasifs (en. Ubiquitous
computing) (80s et 90s)

Systémes a cartes, biométrie, ...

Le paradigme AAA

Big brother (1984), CNIL, informatique et libertés



A. A A

Authentication, Authorization and Accounting
Aspect protocolaire (standardisation)

Traitement cryptographique de la question
login/pwd, 3 ways hand-check, certificats, ...
Hypotheses fortes (non répudiation, révocation, ...)

« Oubli » de ’autorisation et glissements :

de P’identité vers ’authentification (Unix, télécoms, Banques, Web et
Internet, ...)

du réle a Pensemble de droits (Unix, télécoms, banques, Web et Internet,

)



Autorisation : Unix

Inspirée (et simplifiée) de autorisation Multix
Tout est fichier (une exception : les sémaphores)

Trois droits :
lire, écrire, exécuter.

Sémantique insuffisante P polysémies et astuces pour effacer, copiet,
parcourir, créet...

Trois classes d’utilisateurs :
propriétaire, membres du groupe, autres

Un premiers pas vers une organisation en (sujet, verbe, objet)



Autorisation : des droits d’acces

Bob | Alice | .. | Jack @ @ Bob @
ic.tex Alice

ric.ixt
ric/ Jack
¥i
Bob - Alice
ric/ vi iclex
read X X read X X |x
read )
write write . X write
) cut
append execute execute | X X

a) Matrice de protection
b) Liste de contrdle d’accés
c) Liste de capacité 7



Limites (1)

Une conception sécuritaire

Un glissement de identité vers ’identification (et
donc vers Pauthentification)

Une conception client-fournisseur

Absence d’autorité de confiance



Limites (2)

Une grammaire a base de triplets, intéressante mais (trop)
simplifié¢e

Une prescription (vs une description)
Pseudonymat et multi-pseudonymat
Vie privée

... et sur tout, une nouvelle ére ... Web 2.0 ...



Wikipédia

Quasiment un seul rdle

La quasi-totalité des membres appartiennent a un seul role, bien que
d’autres existent (administrateur et novice)

La gestion des droits est trés laxiste
Tout utilisateur (ou presque) peut tout faire

Peu de prescription

Beaucoup de description :
Présentation de l'utilisateur (la prétention)

Liste des contributions, détails de ’historique ... (les actes, les faits)
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I’idéal ?

Information de description tres riche et
abondante ... bruits

Lisibilité tres relative
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Daily Motion

Tres peu d’actions
Tres peu de roles

« Réseau social » riche et rendu explicitement par
des indices

chaine, amis, commentaires, tags, ...

Navigation hypertextuelle et « sociale »
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Quels « indices
d’identité » ?
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A
role
Un role est une appartenance, mais n’est pas qu'une
appartenance (groupe Unix)

Un réle n’est pas qu'un regroupement d’utilisateurs en une classe
pour « tayloriser » leur « gestion »

Un role n’est pas un ensemble de droits (ressources et action)

Un réle pourrait décrire (et/ou prescrire) des activités

les processus, les ressources mobilisées, ...
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authentification

Un autorité tierce pour 'authentification

Plusieurs autorités de confiance dans le cadre de
protocoles et de conventions

Moins d’identitiants (plus de confiance)
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prescription

Tout ce qui n’est pas explicitement interdit est
permis

Des autorisations (éventuelles et/ou
optionnelles) par les autorités compétentes

pour des actions (verbes) ou des ressources (des
objets) particulieres
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description

Une trace lisible et organisée des actions (des
faits) significatives

Une trace réutilisable

Une description sélective
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Un support

Une métaphore simple qui marche (méme
pour les exceptions)
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* émis par une autorité (de confiance) pour

d’autres autorités
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* (Euvre collective (co-€écrite par 'autorité

émettrice et des tiers mandatés)
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* Plusieurs pour la méme personne (émanant de

plusieurs autorités)

et méme plusieurs d’une meme autorité!
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* Une preuve de confiance (restreinte dans le
temps)
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= Il peut étre suffisant et donne acces a des actions

(verbes) et des ressources (objets)
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“ Des groupes peuvent étre formés par les

personnes (et obtenir des accréditations et visas

de groupe)
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“ Un visa est une marque (preuve) temporaire de

confiance

Prescription
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* Une trace des visas (des accréditations, des
prescriptions)

Mais pas tous les visas !

Prescription

32



“ LLa trace de visas est (« susceptible » ) d’étre
(ré-)utilisée
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* Une trace des tampons (des faits, des actes, des

usages)
Mais pas tous les tampons

Description
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HyperT opic

. . object s
ViewPoint AccessPrescription HyperGrowp
1
+ verb - Operation inclusion
tsueDate Date *
1 expiryDate : Date
R Group :
subject _— N
— 4
$ - rok 7" *
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membar0f
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Merzrct. ..
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